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TÓM TẮT 
Bài báo đề xuất một giải pháp xây dựng hệ thống chống nhiễu bằng phương 

pháp mã hóa xung thăm dò của ngòi nổ laser trên tên lửa phòng không tầm 
thấp. Phương pháp đề xuất được triển khai đánh giá trên phần mềm mô phỏng 
Matlab-Simulink. Kết quả mô phỏng cho thấy, kỹ thuật mã hoá cho phép nâng 
cao đáng kể tính chống nhiễu, giúp nâng cao độ tin cậy cho ngòi nổ laser. 

Từ khóa: Tên lửa phòng không, ngòi nổ laser, mã hóa. 

ABSTRACT 
The paper proposes a solution to build an anti-jamming system by encoding 

the probe pulse of a laser fuse on a low-range air defense missile. The proposed 
method is evaluated on Matlab-Simulink simulation software. The simulation 
results show that the coding technique allows to significantly improve the anti-
jamming properties, helping to improve the reliability of the laser fuse. 

Keywords: Low-range missile, laser fuze, pseudo-random code. 
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1. ĐẶT VẤN ĐỀ 
Hiện nay, với tên lửa phòng không hiện đại, để tăng độ 

tin cậy, xác suất tiêu diệt mục tiêu, thì bên cạnh ngòi nổ 
thông thường còn có thêm ngòi nổ laser. Hình 1 là tên lửa 
IGLA-S 9M342 có bộ phận thu phát laser. 

 
Hình 1. Tên lửa IGLA-S 9M342 

Trong tác chiến, điều kiện làm việc của ngòi nổ laser rất 
phức tạp, nhiều dạng nhiễu tác động đến tuyến thu, phát 
trên ngòi nổ như: khói bụi đường truyền, ánh sáng mặt trời, 
các nguồn sáng phi tự nhiên, tán xạ do các bề mặt của đối 
tượng đã được xử lý, các nhiễu chủ động của đối phương 
gây ra,… Việc chống nhiễu cho ngòi nổ laser là bắt buộc, có 
thể áp dụng tổ hợp một số giải pháp chống nhiễu đồng thời. 
Trong đó việc ứng dụng kỹ thuật mã hóa xung phát laser đã 
được nhiều công trình nghiên cứu [3, 4, 5, 6], tuy nhiên thời 
gian xử lý thuật toán và khả năng bảo mật còn chưa được đề 
cập, khó có thể hiện thực hóa. Chính vì vậy, nhóm tác giả 
nghiên cứu đề xuất phương pháp mã hóa mới nhằm hoàn 
thiện khả năng chống nhiễu cho ngòi nổ laser, giảm thời 
gian xử lý để có thể áp dụng vào thực tế.  

2. NGUYÊN LÝ HOẠT ĐỘNG CỦA NGÒI NỔ LASER 
Về nguyên lý hoạt động của ngòi nổ laser tương tự như 

ngòi nổ vô tuyến nhưng khác là sử dụng tia laser để chiếu 
xạ mục tiêu, bằng cách: Chiếu xạ tới mục tiêu với một xung 
laser từ máy phát; Phát hiện tín hiệu laser phản xạ từ mục 
tiêu; Đo thời gian tia laser truyền từ máy phát tới mục tiêu 
và trở lại máy thu để tính khoảng cách từ ngòi nổ đến mục 
tiêu; Lựa chọn cự li và thời điểm thích hợp để kích nổ đầu 
nổ. Sơ đồ cấu trúc đơn giản của ngòi nổ laser như hình 2. 
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Hình 2. Sơ đồ cấu trúc đơn giản của ngòi nổ laser 

3. NÂNG CAO ĐỘ TIN CẬY CỦA NGÒI NỔ LASER BẰNG 
KỸ THUẬT MÃ HÓA  

Hiện nay trên tên lửa phòng không tầm thấp đã có 
những giải pháp chống nhiễu như: đặt ngưỡng biên độ, đặt 
kính màu, chọn trường nhìn, đồng bộ thời gian làm việc, 
chọn đặc tuyến, tạo xung cửa. Tuy nhiên, các phương tiện 
tập kích đường không đã có những tiến bộ vượt bậc về khả 
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năng đối kháng và chống đối kháng, trong đó có cả hệ 
thống gây nhiễu hồng ngoại và laser. Chính vì vậy ngòi nổ 
sử dụng các phương pháp chống nhiễu truyền thống rất có 
thể bị gây nhiễu, giảm khả năng đánh trúng mục tiêu.  

Do đó nhóm tác giả đề xuất phương pháp chống nhiễu 
bằng giải pháp mã hóa xung thăm dò của ngòi nổ laser. Bộ 
phận mã hóa tạo tín hiệu điện đã được mã hóa đưa đến 
điều khiển nguồn phát laser. Bộ phận thu sẽ so sánh tín 
hiệu thu về với quy luật mã hóa cho trước, nếu đúng quy 
luật sẽ tạo ra tín hiệu đưa sang cơ cấu bảo hiểm - kích nổ để 
kích nổ ngòi nổ.  

Phương pháp mã hóa được sử dụng rộng rãi trong các 
hệ thống truyền thông vô tuyến, đặc biệt là trong các ứng 
dụng quân sự do khả năng chống nhiễu rất tốt [3, 4, 8]. Như 
đã đề cập, một trong các tiêu chí quan trọng nhất về chống 
nhiễu đối với ngòi nổ laser đó là: xử lý tin cậy, bảo mật và 
có thể triển khai được trên phần cứng, nhóm tác giả đề 
xuất một hệ thống mã hóa sửa lỗi dùng trên ngòi nổ laser 
như mô tả trong hình 3. 

fc

fc

 
Hình 3. Sơ đồ chức năng hệ thống mã hóa dùng trên ngòi nổ laser 

Trong hệ thống này, có hai thành phần chính là tuyến 
phát và tuyến thu. Tuyến phát có chức năng phát tín hiệu 
đã được mã hoá, tuyến thu có chức năng thu và giải mã tín 
hiệu có ích thu được phục vụ cho việc phát hiện mục tiêu 
và kích nổ đầu nổ. Chuỗi dữ liệu sau khi được số hóa thành 
chuỗi dữ liệu số (0, 1) sẽ được chèn vào các đoạn mã sửa sai 
và chuỗi mã hóa để tăng được độ tin cậy dữ liệu xử lý và 
đặc biệt năng cao khả năng bảo mật. Bằng kỹ thuật này thì 
chuỗi dữ liệu được mã hóa để đưa lên kênh truyền sẽ được 
mở rộng phổ lên gấp nhiều lần tùy thuộc vào độ dài của 
chuỗi sửa lỗi và chuỗi mã hóa.  

Nguyên lý hoạt động kênh phát: Chuỗi dữ liệu số hóa 
sau khi được chèn mã sửa lỗi và chuỗi mã hóa sẽ được đưa 
vào bộ khuếch đại công suất đầu phát laser. Các xung công 
suất phát sau đó được thực hiện dựa trên bộ tạo xung nhịp 
đồng bộ của khối xử lý laser. 

Nguyên lý hoạt động kênh thu: Tín hiệu thu từ đầu vào 
kênh thu được khuếch đại lên mức tín hiệu trong dải hoạt 
động của đầu thu, sau đó kết hợp với bộ giữa chậm và 
chuỗi bit mã hóa và chuỗi sửa lỗi biết trước sẽ giải mã ra 
chuỗi dữ liệu phát đi. Bộ giữ chậm được tính toán dựa trên 
độ trễ tín hiệu giữa xung phát và xung thu do thời gian 
truyền sóng trên kênh truyền. 

Bản chất các chuỗi giả ngẫu nhiên (chuỗi mã hóa) là các 
chuỗi số được tạo ra theo các hàm tiền định, sử dụng một 

giá trị khởi tạo ban đầu. Khi đã biết được giá trị ban đầu và 
hàm, ta có thể tái tạo lại được chuỗi đã sinh. Tuy nhiên, nếu 
không biết được các thông tin này, ta sẽ rất khó dự báo 
được các giá trị sẽ tiếp tục được sinh ra. Vì vậy đây được gọi 
là chuỗi giả ngẫu nhiên. 

Để mã hóa tín hiệu, chỉ cần nhân bít dữ liệu cần mã với 
từng bít của chuỗi PN (số lượng bít tạo thành sẽ bằng chiều 
dài của chuỗi PN): 

( ) ( )n n nd s 1 k d PN 1 k     (1) 

Trong đó: n

1 khi data bit 1
d

1 khi data bit 0


 
 

 

Để giải mã tín hiệu: 
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(2) 

Các bước hoạt động chính của quá trình mã hóa và giải 
mã được thực hiên như sau: 

Nếu ngòi nổ sử dụng chuỗi giả ngẫu nhiên PNA = [1  0  0  
1  0  1] và đối phương sử dụng chuỗi giải ngẫu nhiên PNB = 
[1  1  0  0  1  1]  

- Ở tuyến phát, ngòi nổ phát đi chuỗi Data = [0  1  1] thì 
từng bước sẽ được thực hiện như sau: 

1. Chuyển mức tín hiệu 0 → -1; 1 → 1:  

 

;

A A2

1
Data Data2 1

1

PN PN 1 1 1 1 1 1

 
    
  

    

 (3) 

2. Nhân từng bit với khóa giả ngẫu nhiên: 

A2

1 1 1 1 1 1

Data3 Data2 PN 1 1 1 1 1 1

1 1 1 1 1 1

   
      
    

  (4) 

Các bit trong Data3 sẽ được truyền đi. Chú ý rằng số 
lượng bít đã bị tăng lên 6 lần (bằng độ dài bit của chuỗi giả 
ngẫu nhiên).  

- Ở tuyến thu, thu nhận được tín hiệu sẽ tiến hành giải 
mã theo các bước sau:   

1. Phân đoạn chuỗi nhận được thành các đoạn con có 
độ dài bằng độ dài của chuỗi giải ngẫu nhiên và nhân từng 
bít với chuỗi. 

A2

1 1 1 1 1 1

Data3 Data4 Data3 PN 1 1 1 1 1 1

1 1 1 1 1 1

      
     
  

  (5) 

2. Giải mã các hàng đã nhận: 

1

Data4 Data5 1

1

 
    
  

 (6) 



P-ISSN 1859-3585     E-ISSN 2615-9619                                                                                                                           SCIENCE - TECHNOLOGY   

Website: https://tapchikhcn.haui.edu.vn                                      Vol. 56 - No. 4 (Aug 2020) ● Journal of SCIENCE & TECHNOLOGY 5

 

- Trong trường hợp đối phương muốn giải mã bản tin 
được kết quả như sau: 

   B B2PN 1 1 0 0 1 1 PN 1 1 1 1 1 1      (7) 

B2

1 1 1 1 1 1

Data3 Data4 Data3 PN 1 1 1 1 1 1

1 1 1 1 1 1

   
       
    

  (8) 

Như vậy, chuỗi Data4 không còn biểu thị được bit số 
liệu ban đầu. Tại các vị trí mã PNA và mã PNB khác nhau, giá 
trị bit bị đảo ngược. Nếu bên gửi sử dụng mã PNA đủ dài thì 
xác suất để dò ra được chuỗi PNB gần giống với PNA sẽ rất 
thấp. Trong thực tế còn có thể sử dụng phương pháp sinh 
khóa liên tục, có nghĩa là mã PNA được thay đổi liên tục 
trong quá trình hoạt động để hạn chế tối đa khả năng dò 
và phá mã của đối phương.  

Lưu đồ thuật toán chống nhiễu bằng giải pháp mã hoá 
thể hiện trên hình 4. 

Tạo chuỗi mã 

Chuyển mức tín hiệu chuỗi mã

Tạo chuỗi dữ liệu cần truyền 

Chuyển mức tín hiệu chuỗi dữ liệu

Xung nhịp hệ thống Tạo tần số dữ liệu Tạo tần số chuỗi mã

Nhân từng bit dữ liệu với chuỗi mã

Kênh truyền

Chuỗi dữ liệu nhận đầu vào xử lý
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Giải mã các cột dữ liệu

Tính tỷ lệ xuất hiện các gói giải mã
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KÍCH NỔ
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+ Đúng giản đồ định hướng?

Đúng

Sai

 
   Hình 4. Lưu đồ thuật toán chống nhiễu 

4. KẾT QUẢ TÍNH TOÁN VÀ MÔ PHỎNG 
Mô hình mô phỏng sử dụng các khối chức năng để thể 

hiện quá trình truyền và giải mã dữ liệu, các thành phần 
chính gồm: Bộ giả lập tạo dữ liệu truyền đi, bộ tạo mã ngẫu 
nhiên, bộ tổng hợp dữ liệu, kênh truyền, bộ giải điều chế, 
bộ giữ chậm tín hiệu kênh truyền, bộ giải mã, bộ so sánh 
dữ liệu phát và thu (hình 5). 

 
Hình 5. Sơ đồ Matlab-Simulink của hệ thống sử dụng mã hóa 

4.1. Tiến hành khảo sát, đánh giá khả năng kháng nhiễu 
a) Dữ liệu mô phỏng 
Bảng 1. Dữ liệu mô phỏng 

STT Thông số Giá trị Đơn vị 
1 Tần số bộ tạo mã Gold  3 MHz 
2 Độ dài mã Gold 31 Bit 
3 Tần số dữ liệu phát 97,98 MHz 
4 Số bit truyền đi 1024 Bit 
5 Tỷ số Tín/ Nhiễu kênh truyền 4,5 dB 

Bộ tạo mã chuỗi giả ngẫu nhiên: Sử dụng mã Gold, hai 
bộ m = 5 thanh ghi, độ dài mã là N = 2m -1 = 31 như bảng 1. 

b) Kết quả và nhận xét 
Chuỗi dữ liệu truyền đầu vào kênh phát và dữ liệu mã 

như hình 6. 

 
a) Chuỗi dữ liệu 

 
b) Chuỗi PN (Mã Gold) 

Hình 6. Dạng xung dữ liệu truyền đi và mã Gold 

Bắt đầu 
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Dữ liệu sau khi được mã hóa ở máy phát, kết hợp giả lập 
nhiễu trắng trên đường truyền và nhận được ở máy thu 
như hình 7. 

 
a) Chuỗi dữ liệu 

 
b)Chuỗi PN (Mã Gold) 

Hình 7. Tín hiệu được mã hóa kết hợp nhiễu 

Dữ liệu giải mã được như hình 8. 

 
a) Tín hiệu tại kênh thu 

 

 
b) Chuỗi dữ liệu truyền đi và chuỗi dữ liệu giải mã 

Hình 8. Dạng xung dữ liệu sau khi đã được giải điều chế chế ở máy thu 
Thời gian giữ chậm giữa tín hiệu phát và thu: Kết quả 

mô phỏng cho thấy thời gian giữ chậm giữa 1 bit dữ liệu 
(31 bit mã) phát đi và thu về là 0,33us (tức tần số tạo mã 
2,997MHz) thỏa mãn với các thông số tính toán, thiết kế. 

Về sai số phép đo cự ly: Thông tin cự ly sẽ xác định ngay 
sau khi truyền và nhận 1 bit mã. Tuy nhiên, để xác định được 
có phải là tín hiệu mục tiêu hay không, cần chờ nhận đủ 31 bit 
mã. Vì vậy, sai số phép đo được xác định bởi ΔD = ΔD1 + ΔD2. 
Trong đó, ΔD1 gây ra bởi độ trễ đáp ứng của đầu phát và thu 
laser khi truyền và nhận 1 bit mã, ΔD2 gây ra bởi độ dịch 
chuyển của mục tiêu giữa 1 chu kỳ phát và thu 1 bit dữ liệu (31 

bit mã). Với giả thiết tốc độ máy bay là 500m/s, tên lửa là 
1200m/s, khi đó vận tốc tương đối của máy bay so với tên lửa 
vtenlua_muctieu sẽ là: tối đa 1700m/s, tối thiểu là 700m/s. Khi đó  
ΔD = ~ 0,8m. Với sai số này, thoả mãn điều kiện yêu cầu đối 
với tên lửa phòng không có bán kính sát thương đến vài 
chục mét. 

Về lỗi bit, trong 1024 bit dữ liệu truyền thì có 8 bit dữ 
liệu bị lỗi, tương ứng 0,7% tổng số bit truyền đi (hình 9). 
Đây là mức lỗi bit rất thấp. 

 
Hình 9. Kết quả hiển thị lỗi bit trong mô phỏng 

Để đánh giá được mức độ ảnh hưởng của nhiễu lên lỗi 
bit thực hiện khảo sát trên toàn dải nhiễu theo tỷ số SNR. 
Đồ thị biễu diễn bit lỗi tương ứng với mức nhiễu thể hiện 
trên hình 10. 

 
Hình 10. Khảo sát lỗi bít khi thay đổi nền nhiễu 

Khi tăng SNR thì số bit lỗi giảm dần, với SNR > 5,5dB thì 
tỷ số bit lỗi giảm dần về 0. Điều này chứng tỏ khả năng 
chống nhiễu tốt của phương pháp đề xuất. 

4.2. Khảo sát, đánh giá tính bảo mật và phá mã 
Khảo sát 2 trường hợp nguồn phá mã sử dụng bộ mã 

ngẫu nhiên 31bit và sử dụng chính mã Gold 31bit nhưng 
không biết chuỗi khởi tạo của mã, các điều kiện mô phỏng 
khác giống nhau (SNR 9dB). Kết quả khảo sát như bảng 2. 

Bảng 2. Kết quả khảo sát 

Số mẫu thử Mã ngẫu 
nhiên (%) 

Mã Gold 
(Không biết mã) 

(%) 

Mã gold 
(Biết chính xác 

mã) (%) 
Ghi chú 

1 50,1 42 0 SNR 9dB 
2 51,8 34,5 0 SNR 9dB 
3 53,5 35,2 0 SNR 9dB 

Trung bình 51,8 37,2 0  
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Nhận xét: Trường hợp đối phương cũng sử dụng mã 
Gold. Tỷ lệ lỗi bit là 37% của 31 bit tương ứng với 11 bit lỗi, 
để dò ra mã đúng phải thử 2^11 lần nên không đủ thời 
gian do tên lửa đã tiếp tục di chuyển đến vị trí khác. Như 
vậy, đây là phương pháp có độ bảo mật rất cao. Nếu đối 
phương không biết mã dùng để mã hóa thì sẽ không thể 
tạo giả được chuỗi tín hiệu phản xạ từ mục tiêu về đầu thu 
laser. Như vậy, đây là phương pháp có độ bảo mật rất cao.  

So với việc sử dụng các phương pháp mã hóa sửa lỗi 
khác như CRC, Hamming thì giải pháp này có một số ưu 
điểm đó là: Có thể thay đổi chuỗi PN được nên khả năng bị 
dò và phá chủ động sẽ khó hơn rất nhiều; Bộ mã và tạo mã 
đơn giản, dễ lập trình, dễ cài đặt tham số và triển khai trên 
phần cứng. 

Để đảm bảo khả năng bảo mật và tỷ lệ lỗi bit nhỏ thì 
cần sử dụng chuỗi bit đủ lớn (8, 16, 32 hoặc 64 bit) tùy vào 
loại đầu nổ và yêu cầu cụ thể.  

5. KẾT LUẬN 
Việc ứng dụng kỹ thuật mã hoá trong các bộ thu - phát 

laser giúp tăng cường khả năng chống nhiễu và cho phép 
thu được các thông tin có ích một cách chính xác. Điều 
này giúp nâng cao chất lượng hoạt động của các ngòi nổ 
laser, giảm khả năng chế áp điện tử của đối phương. 
Phương pháp đề xuất được đánh giá trên phần mềm mô 
phỏng Matlab-Simulink và tiến tới thực nghiệm trên vi xử 
lý. Kết quả mô phỏng cho thấy, kỹ thuật mã hoá cho phép 
nâng cao đáng kể độ chính xác trong truyền và nhận tín 
hiệu, tỉ lệ lỗi do nhiễu gây ra là không đáng kể. Trên cơ sở 
các kết quả đạt được, có thể mở ra khả năng ứng dụng 
trong các ngòi nổ laser nhằm tăng độ tin cậy, cũng như 
nâng cao xác suất tiêu diệt mục tiêu cho các tên lửa 
phòng không hiện đại. 
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